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EXMO. SR. REPRESENTANTE DO MINISTERIO PUBLICO DO ESTADO DE MINAS GERAIS

BEATRIZ CERQUEIRA, Deputada Estadual e Presidenta da Comissdo de Educacdo, Ciéncia e Tecnologia
da Assembleia Legislativa do Estado de Minas Gerais, vem apresentar NOTICIA DE FATO diante da
ciéncia de fatos que em tese denotam a pratica de ilicitos inseridos na competéncia do MPMG para
averiguacao e responsabilizacdo cabiveis de seus agentes.

DA DESCRICAO DO FATO

Na data de 13/05/2021 chegou ao conhecimento do mandato da denunciante de que diversas
informacdes de servidores publicos da educacdo de Minas Gerais estariam sendo vinculadas por meio
dainternet, através de sites, com dados abertos, expondo a intimidade destes, bem como, divulgando
informagdes funcionais sigilosas.

Ao que tudo indica, os dados de acesso ao sistema “Google Sala de Aula”, incluindo o nome e
local de exercicio de servidores publicos da educacdo do Estado de Minas Gerais teriam sido veiculados
na internet através do endereco:

https://laboratoriodedados.observatoriodeeducacao.org.br/views/210416 Proposta Painel Monitor
amento MG vl1/Painell?:embed=y&:isGuestRedirectFromVizportal=y&:showAppBanner=false&:orig
in=viz share link&codEscola=999&codRegional=999&:iid=2&:display count=n&:showVizHome=n

Os dados se referem ao quantitativo de acessos as ferramentas de trabalho remoto por
servidores publicos lotados nas escolas estaduais de ao menos 19 municipios (ltabirito, Ipatinga,
Governador Valadares, Uberaba, Betim, Contagem, Capindpolis, Sete Lagoas, Guaraciaba, Ubaporanga,
Sao Sebastido do Anta, Nova Serrana, Santos Dumont, Juiz de Fora, Capelinha, Minas Novas, Belo
Horizonte, Coromandel e Uberlandia).

Os documentos que a denunciante teve acesso e que seguem anexos a presente noticia de fato,
revelam a divulgacdo de informacdes de centenas de servidores publicos, sendo expostos os seguintes
dados, conjuntos e separadamente: Nome completo dos servidores, quantitativo de acesso a
ferramenta do Google Sala de Aula; data em que fez login, ID, endereco de e-mail, Municipio de
Residéncia, qual Superintendéncia Regional de Ensino estd vinculada; o cddigo da escola onde o
servidor estd em exercicio, cédigo do Municipio, Codigo da Regional, além de outros dados de acesso
ao sistema.
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Em pesquisa acerca da titularidade do dominio do enderego da internet onde foram
disponibilizadas as informagdes, foi informado pelo site “registro.br” que o dominio
www.laboratoriodedados.observatoriodeeducacao.org.br pertence ao Instituto Unibanco.

Cabe informar que conforme noticiado pela Secretaria de Educacdo do Estado de Minas Gerais®
e pelo préprio Instituto Unibanco?, desde 2019, foi estabelecida “parceria” entre a Administracdo
Publica e a referida instituicao privada, portanto, tais dados certamente compunham o banco de dados
do Governo do Estado e foram repassados ao Instituto Unibanco em decorréncia do referido vinculo.

Cabe informar ainda que a denunciante procedeu a diversas pesquisas com o objetivo de
encontrar o instrumento juridico pelo qual a Administracdao Publica teria realizado a mencionada
“parceria” com o Instituto Unibanco, mas nao foi encontrado o referido documento, sendo necessario
gue seja garantido o acesso ao mesmo, conforme determina o principio da publicidade previsto no art.
37, caput da Constituicado.

Conforme é de amplo conhecimento, entrou em vigor em 2020 a lei geral de protecdo de
protecdo de dados pessoais, onde preceitua que:

Art. 192 Esta Lei dispOe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.
Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse nacional
e devem ser observadas pela Unido, Estados, Distrito Federal e Municipios.

A referida lei declara ser fundamento da disciplina da prote¢do de dados o respeito a
privacidade e a inviolabilidade da intimidade, honra e da imagem, vejamos:

Art. 22 A disciplina da protecao de dados pessoais tem como fundamentos:
| - o respeito a privacidade;
IV - ainviolabilidade da intimidade, da honra e da imagem;

No que se refere ao ambito de aplicabilidade da norma, o art. 32 declara que se aplica as pessoas
naturais e juridicas de direito publico ou privado:

1 https://www?2.educacao.mg.gov.br/ajuda/story/10568-secretaria-de-educacao-e-instituto-unibanco-

promovem-formacao-para-inspetores-escolares (Acesso em 13/05/21)

http://www.agenciaminas.mg.gov.br/noticia/programa-gestao-pela-aprendizagem-e-ampliado
(Acesso em 13/05/21)

2 https://www.institutounibanco.org.br/conteudo/secretaria-de-estado-de-educacao-de-minas-gerais-

e-instituto-unibanco-ampliam-jovem-de-futuro-na-rede-estadual/

Gabinete da Deputada Beatriz Cerqueira
Palacio da Inconfidéncia — Rua Rodrigues Caldas, 30 — 2° andar — Sala 244 — Santo Agostinho —
Belo Horizonte — MG — 30190-921 - Tel.: (31) 2108-5415 — dep.beatriz.cerqueira@almg.gov.br


http://www.laboratoriodedados.observatoriodeeducacao.org.br/
https://www2.educacao.mg.gov.br/ajuda/story/10568-secretaria-de-educacao-e-instituto-unibanco-promovem-formacao-para-inspetores-escolares
https://www2.educacao.mg.gov.br/ajuda/story/10568-secretaria-de-educacao-e-instituto-unibanco-promovem-formacao-para-inspetores-escolares
http://www.agenciaminas.mg.gov.br/noticia/programa-gestao-pela-aprendizagem-e-ampliado
https://www.institutounibanco.org.br/conteudo/secretaria-de-estado-de-educacao-de-minas-gerais-e-instituto-unibanco-ampliam-jovem-de-futuro-na-rede-estadual/
https://www.institutounibanco.org.br/conteudo/secretaria-de-estado-de-educacao-de-minas-gerais-e-instituto-unibanco-ampliam-jovem-de-futuro-na-rede-estadual/

ASSEMBLEIA
LEGISLATIVA
VAR Dt VINAS GERAIS 3

Art. 32 Esta Lei aplica-se a qualquer operacdo de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

| - a operacdo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de
bens ou servicos ou o tratamento de dados de individuos localizados no
territério nacional; ou

Il - os dados pessoais objeto do tratamento tenham sido coletados no
territério nacional.

§ 12 Consideram-se coletados no territdrio nacional os dados pessoais cujo
titular nele se encontre no momento da coleta.

§ 29 Excetua-se do disposto no inciso | deste artigo o tratamento de dados
previsto no inciso IV do caput do art. 42 desta Lei.

Da mesma forma, o cddigo penal brasileiro dispde em seu art. 325 o crime de violagdo de sigilo
funcional da seguinte forma:

Art. 325 - Revelar fato de que tem ciéncia em razdo do cargo e que deva
permanecer em segredo, ou facilitar-lhe a revelacao:

Pena - detencdo, de seis meses a dois anos, ou multa, se o fato ndo constitui
crime mais grave.

§ 12 Nas mesmas penas deste artigo incorre quem:

| — permite ou facilita, mediante atribuicdo, fornecimento e empréstimo de
senha ou qualquer outra forma, o acesso de pessoas ndo autorizadas a sistemas
de informacgdes ou banco de dados da Administracdao Publica;

Il — se utiliza, indevidamente, do acesso restrito.

§ 2° Se da a¢do ou omissao resulta dano a Administragdo Publica ou a outrem:
Pena —reclusdo, de 2 (dois) a 6 (seis) anos, e multa.

Por todo exposto, é notério que diversos dados de servidores publicos foram expostos
livremente na internet, dados estes que sao exclusivos aos bancos de dados da prépria Administragao
Publica e que foram divulgados por instituicdo privada, que por vinculo juridico desconhecido, mantém
relacdo juridica com a Secretaria de Educacdo do Estado de Minas Gerais.

Deste modo, restam presentes indicios de autoria e materialidade de ilicitos civis e penais,
ensejando portanto a necessaria intervencdo do Ministério Publico com a finalidade de investigar,
identificar e responsabilizar os agentes envolvidos nos atos praticados.

Sendo assim, encaminha a noticiante a presente noticia de fato para que seja instaurado pelo
Ministério Publico do Estado de Minas Gerais os competentes inquéritos civis e penais para fins de
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apuracdo dos fatos e suas consequéncias juridicas, com a identificacdo dos responsaveis, bem como, a
propositura das agGes cabiveis conforme indicar o resultado das apuragdes.

Belo Horizonte, 13 de Maio de 2021.

Beatriz Cerqueira

Deputada Estadual (PT)

Presidenta da Comissdo de Educacio, Ciéncia e Tecnologia
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